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前  言

GB/T 15843《信息技术 安全技术 实体鉴别》分为六个部分：

——第1部分：概述

——第2部分：采用对称加密算法的机制

——第3部分：采用数字签名技术的机制

——第4部分：采用密码校验函数的机制

——第5部分：采用零知识技术的机制

——第6部分：采用人工数据传递的机制

可能还会增加其他后续部分。

本部分为GB/T 15843的第6部分，等同采用ISO/IEC 9798-6:2010《信息技术 安全技术 实体鉴别

第6部分：采用人工数据传递的机制》（英文版），仅有编辑性修改，主要有：

——在第1章“范围”中，增加了对附录A的引用；

——ISO/IEC 9798-6:2010正文中所引用的国际标准，凡已被等同采用为国家标准的，以国家标准

的标号替换。

本部分的附录A为规范性附录，其它附录为资料性附录。

本标准照GB/T 1.1-2009和GB/T 20000.2-2009给出的规则起草。

本部分由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。

本部分主要起草单位：中国科学院数据与通信保护研究教育中心，北京数字认证股份有限公司，飞

天诚信科技股份有限公司。

本部分主要起草人：夏鲁宁，张琼露，林雪焰，朱鹏飞。
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引  言

GB/T 15843的本部分规定了采用人工数据传递的实体鉴别机制，包括使用短校验值的机制、使用短

摘要值或短密钥的机制以及使用消息鉴别码的机制，并给出了对这些鉴别机制的要求。

在通信网络中，两个设备之间常需通过不安全信道进行实体鉴别。GB/T 15843的其它部分指定了多

种实体鉴别机制，这些机制适用于两个设备已经事先共享了秘密密钥，或一个设备拥有另一个设备的公

钥的情况。

在本部分中，并不做这种假设，即两个设备之间并没有事先共享的秘密密钥或已知对方公钥。在鉴

别过程中，一段短数据被从一个设备人工传递到另一个，或以人工方式对两个设备输出的短数据做比对。

在本部分中，“实体鉴别”这个术语的含义也与其他部分有所不同。本部分的实体鉴别不是由一个

设备来验证另一个设备声称的身份，而是针对由同一个用户掌控的两个设备做鉴别，在鉴别过程中这两

个设备共享了一个短数据。短数据可能是短校验值、短摘要值、短密钥或消息鉴别码。共享的数据中可

以包含两个设备中某个或双方的标识符。

如资料性附录B和C所描述的那样，人工鉴别机制可作为建立秘密密钥共享或可靠交换公钥的基础。

此外，人工鉴别机制还可被用作其他秘密或公开安全参数的交换，包括安全策略声明或时间戳等。

本部分凡涉及密码算法的相关内容，按国家有关法规实施。
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信息技术 安全技术 实体鉴别 第 6 部分：采用人工数据传递的机制

1 范围

GB/T15843的本部分规定了8种在设备之间基于人工数据传递进行实体鉴别的机制。本部分指明了这

些机制如何被用来支持密钥管理功能，以及如何安全地选择各机制的参数。对于这8种机制，本部分附

录A给出了其ASN.1定义，并在附录F对它们的安全性水平和效率进行了分析比较。

这些机制可以适用于多类应用场景。一种典型的应用是在个人网络中，作为设备接入网络的过程的

一部分，用户对于自己掌握的两个具备无线通信能力的设备执行二者相互间的实体鉴别。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 15843.1-XXXX 信息技术 安全技术 实体鉴别 第1部分：概述（ISO/IEC 9798-1:2010，IDT）

3 术语和定义

GB/T 15843.1-XXXX中界定的，及以下术语和定义适用于本文件。

3.1

校验值 check-value

一个比特串，由某种校验函数计算产生，从通信的发起方传递给通信的接收方，且接收方有能力检

验其正确性。

3.2

校验函数 check-value function

函数f，将一个比特串和一个短密钥映射为一个定长为b位的校验值，短密钥可容易地被输入到用户

设备或从中读取。校验函数满足以下属性：

——对于任何密钥 k和任何比特串 d，函数 f(d,k)可以被有效计算；

——寻找两个不同的比特串 d和 d’，使得对于密钥 k有 f(d,k)=f(d’,k)，在计算上是不可行地，尽管

能够满足上述等式的 k值在 k的取值空间中并不是一小部分。

注：在实践中，一个典型的短密钥包含4-6个数字或字母。

3.3

数据起源鉴别 data origin authentication

对于接收到的数据，确认其来源的真实性。
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3.4

摘要值 digest-value

一个比特串，由某种摘要函数计算产生，从通信的发起方传递给通信的接收方，且接收方有能力检

验其正确性。

3.5

摘要函数 digest function

函数d，将一个比特串和一个长密钥映射为一个定长为b位的摘要值。摘要值可以容易地被输入到用

户设备中或从中读取，并满足以下属性：

——对于任何密钥 k和任何比特串 m，d(m,k)可以被有效地计算；

——寻找两个不同的比特串 m和 m’，使得对于密钥 k有 d(m,k)=d(m’,k)，在计算上是不可行地。满

足这个等式的密钥占所有可能密钥取值的比例大于(2
-b
+ε)，b 是摘要值的固定长度，ε是一个相

对于 2
-b
可忽略不计的数。

注 1：实践中，如果密钥 k的长度是典型的密码杂凑值长度，例如 160 位，那么上述第二个属性应被满足。这个需

求产生自杂凑函数密钥长度的理论下界，更多的细节讨论见附录 F。

注 2：附录 D、F和 G给出了对密钥和摘要长度的进一步讨论。

3.6

杂凑函数 hash-function

将任意长比特串映射为定长比特串的函数，满足如下属性：

——给定一个输出比特串，寻找一个输入比特串来产生这个输出比特串，在计算上是不可行地；

——给定一个输入比特串，寻找另一个不同的输入比特串来产生相同的输出比特串，在计算上是不

可行地。

3.7

人工鉴别证书 manual authentication certificate

一个密钥和一个校验值的组合，由参与鉴别的两个设备之一产生，并具有下列属性：当被输入到另

一个设备时，这个证书可被用于在稍晚时刻完成人工鉴别过程。

3.8

消息鉴别码 message authentication code (MAC)

使用消息鉴别算法产生的输出比特串。

3.9

消息鉴别算法 message authentication code (MAC) algorithm

将一个比特串和一个密钥进行计算，得到定长比特串的算法，满足如下属性：

——对于任意密钥和任何输入比特串，都可以有效计算；

——对于某个具体的密钥，在没有任何关于此密钥先验知识的情况下，计算出任何新输入比特串的

消息鉴别码在计算上都是不可行地，即便已知之前所有的输入比特串和对应的消息鉴别码。这
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意味着即使在观察到前 i-1 个比特串和对应的消息鉴别码后，蓄意选取第 i 个输入比特串使之

与前面某个输入比特串相等，二者的消息鉴别码也不会相等或有任何相关性。

3.10

人工实体鉴别 manual entity authentication

在两个设备之间，通过（潜在地非安全）通信通道进行消息交换，同时也采用人工方式传递有限数

据，以此实现实体鉴别的过程。

3.11

简单输入接口 simple input interface

允许用户向设备告知某步骤成功或非成功完成的设备接口，例如2个或1个按钮，在给定时间区间内

用户选择按下或不按下，从而告知设备成功或失败。

3.12

简单输出接口 simple output interface

允许设备向用户告知某步骤成功或非成功完成的设备接口，例如可以被实现为红绿指示灯或单独一

个指示灯，它通过不同的闪亮方式，向用户通知成功或失败。

4 符号和缩略语

A,B 参与鉴别机制的实体的标签

d 摘要函数，用于机制3和5，d(D,k)表示使用密钥k对比特串D计算的摘要值

D 设备A和B之间共享的一个比特串，通过执行人工实体鉴别机制来产生

h 杂凑函数，在机制3-6中使用

IU 实体U的可区分标识符

K 在机制1和2中，被校验函数使用的（短）密钥

k 机制3-6中使用的(长)密钥

KA, KAi, KB, KBi 机制7和8中使用的随机MAC密钥

MAC 消息鉴别码

RU 在机制4、6、7和8中使用（短）随机比特串

‖ 在GB/T 15843.1中， X‖Y被定义为数据项X和Y根据给定顺序级联的结果。当两个或多个

数据项级联的结果在本部分所描述的某个机制中被作为输入，那么这个级联结果应能被唯一地解析成构

成它的数据项，也就是说，它可被无歧义地解释。这个特性可以通过多种方式实现，实现方式与具体应

用相关，例如可以用下列方法（a）对每个被级联的数据项要求固定长度，并且在机制执行的全过程都

保持它们的固定长度，或者（b）对级联后的数据项序列使用一种可以确保唯一性的方法进行编码，例

如使用ISO/IEC 8825-1所定义的可辨识编码规则（DER）。

注：附录D和F给出了如何选取适当的短密钥和MAC密钥长度的指南。

5 通用要求
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本章指定鉴别机制1-8应满足的通用要求。除这些通用要求外，各鉴别机制还应分别满足第6、7和8

章规定具体要求。

a) 执行人工传递鉴别的两个设备之间应存在通信链接（例如：无线链接或互联网链接），这个链

接不必是安全的，也就是说，本部分的机制被设计为在攻击者有能力监控甚至篡改被传递数据

的情况下，也能够安全地执行；

b) 执行人工传递鉴别的两个设备应同时具有用户数据输入接口和输出接口；

c) 设备的用户数据输入接口至少应具备指示一个鉴别步骤成功或不成功完成的能力（例如，2个

或 1 个按钮，在给定时间区间内用户选择按下或不按下，从而告知设备成功或失败），这种用

户数据输入接口以下称为简单输入接口。相比之下，一个标准的输入接口应支持短符号串输入，

例如支持数字、十六进制数或字母的键盘。除非另有明确说明，否则每个设备都应具有一个标

准的数据输入接口。

d) 设备的用户数据输出接口至少应具备指示一个鉴别步骤成功或失败的能力（例如可以用红色和

绿色灯的方式实现），这种用户数据输出接口以下称为简单输出接口。相比之下，一个标准的

输出接口应支持短符号串的输出，如数字、十六进制或字母显示屏。除非另有明确说明，否则

每个设备都应具有一个标准的数据输出接口。

e) 对于机制 1 和 2，两个执行实体鉴别的设备应就所使用的具体校验函数达成一致，且有能力实

现此函数。

注 1：附录 D给出了用于机制 1和机制 2的校验函数、校验值和随机密钥长度的选择指南。附录 E给出了用于机制

1 和机制 2 的无条件安全校验函数的构造方法。

f) 对于机制 3-6，两个执行实体鉴别的设备应就所使用的具体杂凑函数 h达成一致，且有能力实

现此函数。

注 3：附录 D给出了用于机制 3–6的杂凑函数输入输出位长度的选择指南。

g) 对于机制 3 和 5，两个执行实体鉴别的设备应就所使用的具体摘要函数 d达成一致，且有能力

实现此函数。

注 4：附录 D 给出了用于机制 3和 5 的摘要长度的选取指南，附录 G 则给出了适用于机制 3 和 5 的使用消息鉴别算

法和杂凑函数来构造摘要函数的方法。

h) 对于机制 7 和 8，两个执行实体鉴别的设备应就所使用的具体消息鉴别算法达成一致，且有能

力实现此算法。

注 5：附录 D给出了用于机制 7和 8的消息鉴别算法、消息鉴别码和随机密钥长度的选择指南。

i) 在执行机制 1-8 之前，两个设备应交换一个数据串 D（结合机制 3-6 中的杂凑值）。D可由一

个设备产生并发送给另一个设备，或两个设备分别产生一个数据串并通过双向通信链路发送给

对方，D是双方产生的数据串的级联。

j) 执行鉴别的两个设备可由同一个用户控制，也可由两个不同的用户控制，如果是后者则这两个

用户之间应该存在可信的通信途径。

k) 设备的用户应全程参与鉴别过程以保证正确处理这些机制。执行期间，设备间的人工数据传递

不应存在显著延时，设备应按照规范的定义自动触发超时，以排除特定的攻击。

6 使用短校验值的机制

6.1 概述

本节指定了两种使用校验值的人工鉴别机制，适用于多种不同类型的设备。具体地，
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——第一种机制（机制1）适用于一个设备具有简单输入接口，另一个设备具有简单输出接口的情

况；

——第二种机制（机制2）适用于两个设备都具有简单输入接口的情况。

标准输入或输出接口可被用来模拟简单输入或输出接口。因此，如果两个设备都具有标准输入和输

出接口，那么两种机制都是适用的。

这两种机制都以以下的方式执行：一个数据串D通过两个设备共享的信道被从一个设备传递到另一

个设备（或是两个设备各自产生的数据串的级联），人工实体鉴别机制随之启动。作为鉴别机制的结果，

两个设备都确认自己所掌握的数据串D与对方所掌握的相同。

6.2 机制 1：一个设备具有简单输入接口，另一个具有简单输出接口

6.2.1 具体要求

本机制应满足如下具体要求。

a) 本机制适用于一个设备（设备 A）具有简单输入接口，另一个设备（设备 B）具有简单输出接

口的情况；

b) 设备 A 应具备产生密钥的能力。

6.2.2 数据交互过程

数据交换和操作的过程如下（见图1）。

a) 两个设备都应输出一个信号，确认接收到了数据串 D，且已准备好启动鉴别机制。当观察到两

个设备都已准备好，用户应输入一个信号给设备 A，通知它机制可以开始。

b) 设备 A 应产生一个随机密钥 K，适用于双方使用的校验函数。使用此密钥 K，设备 A应计算数

据串 D的校验值，校验值和密钥 K应随后被设备 A的输出接口输出，用户应通过其输出接口

读取校验值和密钥 K。
c) 用户应使用设备 B 的输入接口，将设备 A 输出的校验值和密钥 K输入到设备 B。设备 B应使用

密钥 K针对它所存储的数据串 D重新计算校验值，如果两个校验值一致，则设备 B 应通过简

单输出接口输出一个成功信号给用户，否则输出失败信号。

d) 用户应将设备 B 输出的成功或失败的结果，通过设备 A的简单输入接口输入设备 A。
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图 1 人工鉴别机制 1

6.2.3 人工鉴别证书

在人工鉴别机制1中，没有任何鉴别信息是通过非安全通道传递的。因此，如果在设备B获得数据串

D之前，随机密钥K和校验值就从设备A传递到了设备B，也是不影响机制1的安全性的。随机密钥K和（使

用K、D计算的）校验值的组合，被称作人工鉴别证书。利用人工鉴别证书，机制1提供了一种延时鉴别

的手段。显然，这种手段只适用于数据串D由设备A产生并发送给设备B的情况。使用人工鉴别证书的鉴

别协议如下所述（应满足6.2.1节提出的要求），需注意此协议能够支持数据起源鉴别，但不提供实体

身份鉴别能力。

假设设备A产生数据串D，但需稍晚发送给设备B：

a) 设备 A 生成适用于既定校验函数的随机密钥 K，并使用密钥 K计算数据串 D的校验值。密钥

K和校验值随后通过设备 A 的输出接口被输出给用户，并由用户读取。

b) 用户应使用设备 B 的输入接口将设备 A 输出的密钥 K和校验值输入到设备 B，并由设备 B本地

保存。
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c) 一段时间后，当设备 B 接收到来自设备 A 的数据串 D，就使用密钥 K重新计算数据串 D的校

验值，如果与先前本地存储的校验值一致，则设备 B 接受数据串 D，并通过其简单输出接口输

出成功信号给用户，否则输出失败信号。

注：数据串D可以包含多类数据，例如设备的公钥、身份标识、服务域等。附录B提供了一个例子，表明人工鉴别证

书可以用来在两个设备之间建立一个共享密钥。

6.3 机制 2：两个设备都具有简单输入接口

6.3.1 具体要求

本机制应满足如下具体要求。

a) 本节指定的机制适用于两个设备（A和 B）都具有简单输入接口的情况；

b) 其中一个设备（设备 A）应具有产生密钥的能力。

6.3.2 数据交互过程

数据交换和操作的过程如下（见图2）。

a) 两个设备都应输出一个信号，确认接收到了数据串 D，且已准备好启动鉴别机制。当观察到两

个设备都已准备好，用户应输入一个信号给设备 A，通知它机制可以开始。

b) 设备 A 产生一个随机密钥 K，适用于双方使用的校验函数。使用此密钥 K，设备 A 应计算数据

串 D的校验值，校验值和密钥 K通过设备 A 的输出接口输出，设备 A 还应通过与设备 B 共享

的通信链路将密钥 K传递给设备 B。

c) 设备 B 应使用接收到的密钥 K计算本地存储的数据串 D的校验值，并输出密钥 K和校验值。

d) 用户应比较两个设备输出的校验值和密钥 K。如果一致，则用户通过两个设备的简单输入接口

向两个设备输入接受信号；如果校验值或密钥值不一致，则鉴别失败，用户应通过两个设备的

简单输入接口向两个设备输入拒绝信号。如果两个设备长时间未收到用户的接受信号，则认为

鉴别失败（这将需要一个超时机制来实现）。
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图 2 人工鉴别机制 2

7 使用短摘要值或短密钥的机制

7.1 概述

本节指定了四种人工鉴别机制，涉及短摘要值或短密钥的人工传递。这四种机制适用于不同类型的

设备，具体地，

——前两种机制（机制 3 和 4）适用于一个设备具有简单输入接口，另一个设备具有简单输出接口；

——后两种机制（机制 5 和 6）适用于两个设备都具有简单输入接口。

标准输入或输出接口可被用来模拟简单输入或输出接口。因此，如果两个设备都具有标准输入和输

出接口，那么四种机制都是适用的。

所有的机制都以以下的方式执行：一个数据串D和一个杂凑值通过双方之间的通信链接被从一个设

备传递到另一个（D也可以是两个设备各自产生的数据串的级联），人工实体鉴别机制随之启动。作为

鉴别机制的结果，两个设备都确认自己所掌握的数据串D与对方所掌握的相同。

7.2 机制 3：一个设备具有简单输入接口，另一个具有简单输出接口

7.2.1 具体要求
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本机制应满足如下具体要求。

a) 本机制适用于一个设备（设备 A）具有简单输入接口，另一个设备（设备 B）具有简单输出接

口的情况；

b) 设备 A 应具备产生（长）随机密钥的能力。

7.2.2 数据交互过程

数据交换和操作的过程如下（见图3）。需注意步骤a）和b）可能并行发生，步骤d）和e）也是。

a) 设备 A 和设备 B 应暂时共享数据串 D，例如可通过在双方之间的通信链路上执行未受保护的消

息交换来实现。

b) 设备应产生并安全保存随机密钥 k，k应适用于双方使用的摘要函数 d。设备 A应计算 h(k)并将

其传递给设备 B，传递方式不必是安全的，例如可通过双方之间的通信链路传递。

c) 两个设备都应通过他们的标准输出接口输出信号来确认它们已经完成步骤 a）和 b），而且它

们已经准备好启动鉴别机制。观察到双方输出的确认信号后，用户应通过设备 A的简单输入接

口输入一个信号，告知设备 A鉴别机制可以开始。

d) 设备 A 应计算短摘要值 d(D,k)，并将其通过自身的标准输出接口输出。用户应从设备 A 的标准

输出接口读取短摘要值，并使用设备 B的标准输入接口将其输入设备 B。

e) 设备 A 应通过双方之间的通信链路将密钥 k传递给设备 B。接收到 k后，设备 B 应计算 h(k)并
检验是否与步骤 b）中接收到的值相等。如果相等，则设备 B执行步骤 f）；否则设备 B 应给

出失败信号，且应执行一种策略以确保短时间内拒绝开始新的机制 3 实例。

f) 设备 B 应使用密钥 k 及其存储的数据串 D 重新计算短摘要值 d(D,k)。如果计算出的摘要值与设

备 B 在步骤 d）中接收的副本相等，则设备 B 通过它的简单输出接口向用户输出成功信号；否

则应输出失败信号，并执行一种策略以确保短时间内拒绝开始新的机制 3 实例。

g) 用户应将设备 B 输出的成功或失败的结果，通过设备 A的简单输入接口输入设备 A。如果设备

A没有收到任何信号，则应视为失败（这需要实施一种超时机制）。

注 1：步骤 e)和 f)中用到的延时策略可以防止这样一类中间人攻击：攻击者尝试在设备 B给出失败信号后假冒设备

A 的身份立即再次启动机制 3，此时由于设备 A仍在等待 g)步骤中用户要输入的信号，所以有可能被成功攻击。

注 2：在本机制中，设备 B 信任设备 A，因为是设备 A产生的随机密钥 k 并因此首先决定了 d(D,k)的正确值。如果设

备 B 也具备产生随机密钥的能力，则设备 A 和设备 B 就不必一定相互信任。但如果这样，可能会使本机制变

得更为复杂，因为需要更多的网络通信和同步开销。机制 4-6也存在这种情况。
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图 3 人工鉴别机制 3

7.3 机制 4：一个设备具有简单输入接口，另一个具有简单输出接口

7.3.1 具体要求

本机制应满足如下具体要求。

a) 本机制适用于一个设备（设备 A）具有简单输入接口，另一个设备（设备 B）具有简单输出接

口的情况；

b) 设备 A 应具有产生（长）随机密钥和短随机比特流的能力。

7.3.2 数据交换规范

数据交换和操作的过程如下（见图4）。需注意步骤a）和b）可能并行发生，步骤d）和e）也是。

a) 设备 A 和设备 B 应暂时共享数据串 D，例如可通过在双方之间的通信链路上执行未受保护的消

息交换来实现。

b) 设备 A应产生并安全保存（长）随机密钥 k和（短）随机比特流 R。设备 A 应计算 h(D‖k‖R)并
传递给设备 B，传递方式不必是安全的，例如可通过双方之间的通信链路传递。
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c) 两个设备应通过它们的标准输出接口输出信号，指示它们已经完成了步骤 a）-b），且已准备

好启动鉴别机制。观察到这个信号后，用户应通过设备 A 的简单输入接口向设备 A输入信号，

告知设备 A鉴别机制可以开始。

d) 设备 A 应通过它的标准输出接口输出短随机比特流 R，并由用户读取。用户随后应使用设备 B

的标准输入接口将 R输入到设备 B。

e) 设备 A 应通过双方之间的通信链路将密钥 k 传递给设备 B。

f) 在设备 B 经过步骤 d)和 e)接收到短随机比特流 R 和密钥 k后，应使用它们和本地存储的数据

串 D 重新计算 h(D‖k‖R)。如果杂凑值与 b)步骤中接受自设备 A的杂凑值相等，则设备 B 应通过

自己的简单输出接口向用户输出成功信号，否则输出失败信号。

g) 用户应通过设备 A 的简单输入接口向设备 A 输入鉴别结果，即 f)步骤中由设备 B 获得的成功

或失败信号。如果设备 A没有收到任何信号，则应视为失败（这需要实施一种超时机制）。

图 4 人工鉴别机制 4

7.4 机制 5：两个设备都具有简单输入接口

7.4.1 具体要求
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本机制应满足如下具体要求。

a) 本节指定的机制适用于两个设备（A和 B）都具有简单输入接口的情况；

b) 其中一个设备（设备 A）应具备产生（长）随机密钥的能力。

7.4.2 数据交换规范

数据交换和操作的过程如下（见图5），注意：步骤a）和b）可能并行发生，步骤d）和e）也是。

a) 设备 A 和设备 B应暂时共享数据串 D，例如可通过在双方之间的通信链路上执行未受保护的消

息交换来实现。

b) 设备 A 应产生并安全保存随机密钥 k，k应适用于双方使用的摘要函数 d。设备 A 应计算 h(k)
并将其传递给设备 B，传递方式不必是安全的，例如可通过双方之间的通信链路传递。

c) 两个设备应通过它们的标准输出接口输出信号，指示它们已经完成了步骤 a）-b），且已准备

好启动鉴别机制。观察到这个信号后，用户应通过设备 A 的简单输入接口向设备 A输入信号，

告知设备 A 鉴别机制可以开始。

d) 设备 A 应通过双方之间的通信链路将密钥 k传递给设备 B。

e) 设备 A 应计算短摘要值 d(D,k)，并通过其标准输出接口输出。

f) 在设备 B经过步骤 d)接收到密钥 k后，应重新计算杂凑值 h(k)，并使用其本地存储的数据串 D
重新计算短摘要值 d(D,k)。如果算得的杂凑值与步骤 b)中接受自设备 A 的杂凑值相等，则设

备 B 应通过其标准输出接口将短摘要值输出；否则设备 B应给出失败信号，且应执行一种策略

以确保短时间内拒绝开始新的机制 5 实例。

g) 用户应将设备 A 和设备 B在 e)-f)步骤中输出的两个短摘要值进行比较，如果相等则用户应通

过两个设备的简单输入接口向它们输入接受信号，否则鉴别失败，用户应输入拒绝信号。如果

两个设备长时间未收到用户的接受信号，则认为鉴别失败（这将需要一个超时机制来实现）。

注：步骤f)中用到的延时策略可以防止这样一类中间人攻击：攻击者尝试在设备B给出失败信号后假冒设备A的身份

立即再次启动机制5，此时由于设备A仍在等待g)步骤中用户要输入的信号，所以有可能被成功攻击。
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图 5 人工鉴别机制 5

7.5 机制 6：两个设备都具有简单输入接口

7.5.1 具体要求

本机制应满足如下具体要求。

a) 本节指定的机制适用于两个设备（A和 B）都具有简单输入接口的情况；

b) 其中一个设备（设备 A）应具备产生（长）随机密钥和短随机比特流的能力。

7.5.2 数据交换规范

数据交换和操作的过程如下（见图6），注意：步骤a）和b）可能并行发生，步骤d）和e）也是。

a) 设备 A 和设备 B 应暂时共享数据串 D，例如可通过在双方之间的通信链路上执行未受保护的消

息交换来实现。

b) 设备 A 应产生并安全保存（长）随机密钥 k和（短）随机比特流 R，并计算 h(D||k||R)，然后将

此杂凑值传递给设备 B。传递方式不必是安全的，例如可通过双方之间的通信链路传递。
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c) 两个设备应通过它们的标准输出接口输出信号，指示它们已经完成了步骤 a）-b），且已准备

好启动鉴别机制。观察到这个信号后，用户应通过设备 A 的简单输入接口向设备 A输入信号，

告知设备 A 鉴别机制可以开始。

d) 设备 A 应通过双方之间的通信链路将（长）密钥 k和（短）随机比特流 R传递给设备 B。

e) 设备 A 应通过其标准输出接口输出短随机比特流 R。
f) 在设备B经过步骤d)接收到 k和R后，应使用其本地存储的数据串D重新计算杂凑值 h(D||k||R)。

如果算得的杂凑值与步骤 b)中接受自设备 A 的杂凑值相等，则设备 B 应通过其标准输出接口

将短随机比特流 R输出；否则设备 B 应给出失败信号，且应执行一种策略以确保短时间内拒

绝开始新的机制 6 实例。

g) 用户应将设备 A 和设备 B在 e)-f)步骤中输出的两个短随机比特流进行比较，如果相等则用户

应通过两个设备的简单输入接口向它们输入接受信号，否则鉴别失败，用户应输入拒绝信号。

如果两个设备长时间未收到用户的接受信号，则认为鉴别失败（这将需要一个超时机制来实

现）。

注：步骤f)中用到的延时策略可以防止这样一类中间人攻击：攻击者尝试在设备B给出失败信号后假冒设备A的身份

立即再次启动机制6，此时由于设备A仍在等待g)步骤中用户要输入的信号，所以有可能被成功攻击。
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图 6 人工鉴别机制 6

8 使用消息鉴别码（MAC）的机制

8.1 概述

本节指定了两类基于消息鉴别码的人工鉴别机制， 适用于多种不同类型的设备。具体地，

——第一种机制（机制7）适用于两个设备都具有简单输出接口；

——第二种机制（机制8）适用于一个设备具有简单输入接口，另一个设备具有简单输出接口的情

况。

标准输入或输出接口可被用来模拟简单输入或输出接口。因此，如果两个设备都具有标准输入和输

出接口，那么两种机制都是适用的。

这两种机制都以以下的方式执行：一个数据串D通过两个设备共享的信道被从一个设备传递到另一

个设备（或是两个设备各自产生的数据串的级联），人工实体鉴别机制随之启动。作为鉴别机制的结果，

两个设备都确认自己所掌握的数据串D与对方所掌握的相同。

8.2 机制 7：两个设备都具有简单输出接口

8.2.1 概述

本机制有两个变种（7a和7b），8.2.3节定义的机制7a要求两个设备之间做少量交互，而8.2.4节定

义的机制7b则要求少量由用户执行的人工交互。

8.2.2 具体要求

本机制应满足如下具体要求。

a) 本机制的两个变种适用于两个设备（A 和 B）都具有简单输出接口的情况；

b) 两个设备应具备产生随机MAC密钥的能力，用户应具有产生短随机比特串的能力；

c) 两个设备在启动机制之前就知道彼此的身份。

注：如果用户不严格地去随机选择比特串，例如总是使用一个相同的值，则鉴别机制遭受攻击的风险大大提高。

8.2.3 机制 7a 的数据交互过程

数据交换和操作的过程如下（见图7），注意：步骤b）和c）可能并行发生，步骤的d）和e）、f)

和g）也是如此。

a) 两个设备应通过各自的简单输出接口输出一个信号，以表明他们已经收到数据串 D且已经准

备好启动鉴别机制。当观察到两个设备都已准备好，用户应生成短随机比特串 R，并将 R输入

到两个设备，随后向设备 A 输入信号告知机制 7a 可以开始。

b) 设备 A 应生成随机密钥 KA，适用于双方商定的消息鉴别函数。设备 A 应使用 KA对 IA（设备 A

的身份标识）、数据串 D和随机比特串 R级联而成的比特串计算一个MAC，记为MACA，并

将MACA通过与设备 B之间的通信链路传递给设备 B。

c) 设备 B 应生成随机密钥 KB，适用于双方商定的消息鉴别函数。设备 B 应使用 KB对 IB（设备 B

的身份标识）、数据串 D和随机比特串 R 级联而成的比特串计算一个MAC，记为MACB，并

将MACB通过与设备 A之间的通信链路传递给设备 A。

d) 设备 A 收到MACB后，应发送 KA给设备 B。

e) 设备 B 收到 KA后，使用 KA对自己存储的 R、D、IA计算MAC值，并验证是否与收到的MACA

相同，如果相同，设备 B输出成功指示。
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f) 设备 B 收到MACA后，应发送 KB给设备 A。

g) 设备 A收到 KB后，使用 KB对自己存储的 R、D、IB值计算MAC值，并验证是否与收到的MACB

相同，如果相同，设备 A 输出成功指示。

h) 用户应确认两个设备是否都输出了成功指示，如果都成功，则用户应向两个设备输入成功确认

信号；如果两个设备中的一个或两个输出了失败指示，则用户应输入失败信号给两个设备。如

果用户在指定的时间内没有向设备输入成功信号，则应被设备解释为失败。

注：在此机制中，步骤g）用于防止替换攻击，即攻击者试图伪装成设备A来欺骗设备B。

图 7 人工鉴别机制 7a
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8.2.4 机制 7b 的数据交互过程

数据交换和操作的过程如下（见图8）。

a) 两个设备应通过各自的简单输出接口输出一个信号，以表明他们已经收到数据串 D且已经准

备好启动鉴别机制。当观察到两个设备都已准备好，用户应生成短随机比特串 R=(r1,r2,…,rn)，
其中 ri是一个比特，n是 R中的比特数量。用户应将 R输入到两个设备，随后向设备 A 输入

信号告知机制 7b 可以开始。

b) 对于 i=1,2,…n，下列 1)-5)步操作应被执行，其中步骤 1)和 2)可以被并行执行。

1) 设备 A 应生成随机密钥 KAi，适用于双方商定的消息鉴别函数。设备 A 应使用 KAi对 IA（设

备 A的身份标识）、数据串 D和随机比特 ri级联而成的比特串计算一个MAC，记为MACAi，

并将MACAi通过与设备 B 之间的通信链路传递给设备 B。

2) 设备 B 应生成随机密钥 KBi，适用于双方商定的消息鉴别函数。设备 B 应使用 KBi对 IB（设

备 B 的身份标识）、数据串 D和随机比特串 ri级联而成的比特串计算一个 MAC，记为

MACBi，并将MACBi通过与设备 A之间的通信链路传递给设备 A。

3) 设备 A 收到MACBi后，应发送 KAi给设备 B。

4) 设备 B 收到 MACAi和 KAi后，使用 KAi对自己存储的 ri、D、IA计算 MAC 值，并验证是否

与收到的MACAi相同，如果相同，设备 B 将 KBi传递给设备 A，否则终止鉴别协议。

5) 设备 A 收到 KBi后，使用 KBi对自己存储的 ri、D、IB值计算 MAC 值，并验证是否与收到

的MACBi相同，如果不相同，则设备 A 终止鉴别协议。

注：在i=n时，如果步骤4）和5）的验证结果都是相同，则设备B和设备A可以各自输出一个成功标志。虽然“输出成

功标志”在本协议中未做要求，但可以选择这样做，以便起到“告知用户鉴别过程成功完成”的作用。
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图 8 人工鉴别机制 7b

8.3 机制 8：一个设备具有简单输入接口，另一个具有简单输出接口

8.3.1 概述

本机制有两个变种（8a和8b），8.3.3节定义的机制8a要求两个设备之间做少量交互，而8.3.4节定

义的机制8b则要求少量由用户执行的人工用户交互。

8.3.2 具体要求
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本机制应满足如下具体要求。

a) 本机制的两个变种适用于一个设备（设备 A）具有简单输入接口，另一个设备（设备 B）具有

简单输出接口的情况；

b) 两个设备都应具有产生随机MAC密钥的能力；

c) 两个设备在启动机制之前就应知道彼此的身份。

8.3.3 机制 8a 的数据交互过程

数据交换和操作的过程与机制7a相似（如8.2.3节所述），但有以下不同：

——步骤 a)中设备 A 产生随机比特串并显示给用户，用户将其复制到设备 B，因此本机制中用户无

需产生随机比特串。

机制 8a 如图 9 所示。

图 9 人工鉴别机制 8a
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8.3.4 机制 8b 的数据交互过程

数据交换和操作与机制7b类似（如8.2.4节所述），但有如下不同：

——步骤 a)中设备 A 产生随机比特串并显示给用户，用户将其复制到设备 B，因此本机制中用户无

需产生随机比特串。
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附 录 A

（规范性附录）

ASN.1 定义

EnityAuthenticationMechanisms-6 {

iso(1) standard(0) e-auth-mechanisms(9798) part6(6)

asn1-module(0) object-identifiers(0) }

DEFINITIONS EXPLICIT TAGS ::= BEGIN

-- EXPORTS All; --

-- IMPORTS None; --

OID ::= OBJECT IDENTIFIER -- alias

-- Synonyms --

is9798-6 OID ::= { iso(1) standard(0) e-auth-mechanisms(9798) part6(6) }

mechanism OID ::= { is9798-6 mechanisms(1) }

-- Mechanisms using manual transfer of a short key and a short check-value --

mdt-kc-siso OID ::= {mechanism mdt-kc-siso(1)}

mdt-kc-sisi OID ::= {mechanism mdt-kc-sisi(2)}

-- Mechanisms using manual transfer of a short digest-value or a short key --

mdt-c-siso-one OID ::= {mechanism mdt-c-sisoone(3)}

mdt-c-siso-two OID ::= {mechanism mdt-c-sisotwo(4)}

mdt-c-sisi-one OID ::= {mechanism mdt-c-sisione(5)}

mdt-c-sisi-two OID ::= {mechanism mdt-c-sisitwo(6)}

-- Mechanisms using a MAC --

mac-k-soso OID ::= {mechanism mac-k-soso(7)}

mac-k-siso OID ::= {mechanism mac-k-siso(8)}

END -- EntityAuthenticationMechanisms-6 --
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附 录 B

（资料性附录）

使用人工鉴别协议来执行密钥交换

B.1 概述

本节描述使用本部分中的人工鉴别机制来执行密钥交换的方法，以实现两个通信实体共享一个秘密

密钥。

B.2 经鉴别的Diffie-Hellman密钥协商

本节讨论的是Diffie-Hellman密钥协商机制，遵循ISO/IEC 11770-3中的密钥协商机制4（参见

ISO/IEC 11770-3的附录B.5），本附录在其中加入了人工鉴别的环节，来对其进行鉴别。以下是对这种

机制的扼要描述，全面而详尽的描述见ISO/IEC 11770-3。

Diffie-Hellman密钥协商机制涉及一个一般群G，以及G中的一个元素g，g有足够大的阶。密钥协

商的步骤如下：

a) 设备 A 秘密产生随机整数 x，计算 gx并将其传递给设备 B；

b) 设备 B 秘密产生随机整数 y，计算 gy并将其传递给设备 A；

c) 设备 A和设备 B针对数据串 D=(gx‖gy‖text)执行本标准所定义的任一种人工鉴别机制，其中“text”
是两个设备期望取得一致的任意数据，例如彼此的身份标识；

d) 如果人工鉴别的结果是成功，则双方可以计算共享 Diffie-Hellman 密钥 S=gxy。
如果将S作为双方的共享秘密使用，两个设备也可以从S中导出所需长度和格式的各类密钥。

B.3 使用人工鉴别证书的经鉴别的Diffie-Hellman密钥协商

B.3.1 概述

本节讨论的是使用人工鉴别证书来执行鉴别的Diffie-Hellman密钥协商机制。由于人工鉴别证书是

人工鉴别机制1支持的一种特性，所以6.2.1节提出的具体要求在这里要得到满足。设备A使用随机密钥

K以及使用K对D计算的校验值对设备B执行鉴别。需要注意的是，本机制要求两个设备商定并实施一个

对称加密机制e，其中eL(M)表示对数据M使用密钥L进行加密。对称加密技术在ISO/IEC 18033-3和

ISO/IEC 18033-4中做了标准化。

Diffie-Hellman密钥协商机制涉及一个一般群G，以及G中的一个元素g，g有足够大的阶。密钥协

商步骤分为两个阶段，阶段1和阶段2。

在阶段1，设备A产生自己的Diffie-Hellman私钥，计算相应的公钥，针对包含此公钥的数据串D产
生一个人工鉴别证书，并将证书传递给设备B。在阶段2，设备B接收设备A的公钥并做验证，之后产生自

己的Diffie-Hellman私钥和公钥。而后，两个设备计算共享的Diffie-Hellman秘密，并从中导出加密密

钥。最后，作为人工鉴别过程的一部分，设备A验证密钥K被共享的Diffie-Hellman秘密加密后的密文。

上述操作的结果是双方共享的Diffie-Hellman秘密得到鉴别。

B.3.2 阶段1
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a) 设备 A 秘密产生随机整数 x，并计算 gx，数据串 D由 gx和其它需被可靠传递给设备 B 的数据

组成。设备 A 随后创建一个人工鉴别证书，其中的校验值针对 D计算。人工鉴别证书（K,校
验值）被人工传递给设备 B，并由设备 B 保存。设备 A 保存 x和 gx，以及 D所包含的其它数据

项。

B.3.3 阶段2（稍晚时刻由任一设备发起）

b) 设备 A 将数据串 D，即 gx和其它数据项，通过双方共享的通信链接发送给设备 B。设备 B 基于

自己保存的人工鉴别证书验证 gx的真实性。

c) 设备 B秘密产生随机整数 y，并计算 gy。设备 B计算双方的 Diffie-Hellman 共享秘密 S =(gx)y ，

并使用 S来加密密钥 K，即包含在人工鉴别证书中的密钥 K。设备 B 将使用 S加密的 K密文

eS(K)和它的 Diffie-Hellman 公钥 gy一并发送给设备 A。

d) 设备 A 计算自己的共享秘密 S=(gy)x，然后解密 eS(K)，从而验证 K的正确性。如果验证通过，

则设备 A 认可 S。
设备A和B随后可以从S之中各自导出所需长度和格式的密钥。

注：上述描述中，步骤c)和d)用到了人工鉴别证书中的密钥K，其目的是让设备A验证设备B计算的S与自己计算的版

本是相同的。这通过设备B使用S作为密钥来加密K，并传递给设备A供其验证来实现。事实上，也可以使用其它

双方已经共享的值来代替K来完成这种验证，例如使用校验值或阶段1中被通信双方协商一致的其它数据。

B.4 两个以上组件

本节描述使用人工鉴别技术来实现两个以上设备共享一个通用密钥的方法。

a) 一个设备扮演“主设备”的角色。

b) 主设备与每个其它设备之间执行附录 B.2 中描述的机制，从而与每个其它设备建立一个共享的

加密密钥。

c) 之后，任选一个设备产生通用密钥，并将这个通用密钥以主设备为桥梁传递给所有设备。由于

主设备与任一设备之间都已经有了共享的加密密钥，因此通用密钥传播的过程是经加密并做完

整性保护的。

如果设备的数量为n，主设备需执行n次在群G中的幂运算，而任一其它设备均需执行2次在群G中的

幂运算计算。因此建议选择主设备的时候，应选取具备足够计算能力的。
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附 录 C

（资料性附录）

使用人工鉴别协议来交换公钥

C.1 概述

本附录描述了使用本部分定义的人工鉴别机制执行可靠公钥交换的方法。公钥交换发生在CA和客户

端之间，CA需要将它的公钥可靠地传递给客户端，客户端也需要将自己的公钥可靠传递给CA。

这里描述了两类不同的情况，区别在于客户端私钥由谁产生。一种情况是客户端自己产生私钥，另

一种是由密钥管理设施产生私钥并导入到客户端。

C.2 需求

CA应配备标准输出接口，例如显示器；还应配备简单输入接口，用于接收命令。客户端应拥有标准

输入接口和简单输出接口，例如音频输出，以便指示鉴别成功或失败。

注：事实上，如果CA和客户端拥有不同于上述的接口，本附录描述的步骤也可被使用，只需更换合适的手工鉴别协

议即可。

客户端和CA需有共享的通信信道。

C.3 私钥在设备内产生的情况

操作步骤如下。

a) CA 应可靠地获知客户端的真实身份，例如可由用户通过 CA 的输入接口键入客户端身份标识。

但通过人工鉴别协议的执行，也可确保 CA 可靠获知客户端真实身份（见下列描述）。

b) CA 将自己的公钥 PCA传递给客户端，客户端也传递自己的公钥 PM给 CA。传递是经由双方共享的

（非可信）通信信道实施的。除 PM外，客户端还可将希望包含在公钥证书之中的其它信息，

例如客户端的身份标识，传递给 CA,以便 CA 在产生公钥证书时正确处理。

c) CA 和客户端现在执行 6.2 节描述的人工鉴别机制，来验证被交换的公钥是正确的。CA 扮演设

备 A 的角色，客户端扮演设备 B，数据串 D 由 PCA、PM和其它由客户端和 CA 提供的数据组成，

例如双方的唯一性身份标识符。

d) 当（且仅当）客户端（设备 B）给出成功指示，用户才命令 CA（设备 A）产生相应的公钥证书，

公钥证书随后可以通过双方之间的通信信道被传递给客户端，传递过程不必受到保护。

e) 客户端（设备 B）在认可收到的证书前执行两个检验。第一，客户端使用 CA 的公钥 PCA验证证

书上的 CA 签名；第二，客户端验证证书的各数据域（包括公钥 PM和客户端身份标识）都是期

望的值。验证通过后，整个过程结束。

C.4 私钥在设备外产生的情况

如果客户端的私钥是由CA或其它的可信密钥产生设备产生，私钥则应被安全地传递给客户端。

从CA向客户端传递私钥的步骤如下所述。

a) CA 和客户端使用附录 B描述的密钥协商机制建立共享密钥。
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b) 使用步骤 a)建立的共享密钥，CA 将客户端的私钥做加密和完整性保护，并传递给客户端，客

户端安全地保存私钥。CA 还应将自己的公钥 PCA做完整性保护后传递给客户端，也是使用步骤

a)建立的共享密钥来实现。相关的对称加密技术在 ISO/IEC 18033-3 和 ISO/IEC 18033-4 中被

标准化。

c) 客户端使用步骤 a)建立的共享密钥，将希望包含在公钥证书中的其它信息做完整性保护后发

送给 CA。

d) CA 产生客户端的公钥证书，随后通过双方之间的通信信道传递给客户端，传递过程不必受到

保护。

e) 客户端在认可收到的证书前执行两个检验。第一，客户端使用 CA 的公钥 PCA验证证书上的 CA

签名；第二，客户端验证证书的各数据域（包括公钥 PM和客户端身份标识）都是期望的值。

验证通过后，整个过程结束。
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附 录 D

（资料性附录）

机制安全性和参数长度选择

D.1 概述

本附录针对8个人工鉴别的安全性进行探讨，并对校验值、摘要值、消息鉴别码、随机比特串以及

密钥的长度选择提供指导性建议。

D.2 机制 1 和机制 2 的使用

所有在两个设备之间通信信道上传递的数据都是公开的，即便在有些情况下数据串D需保密。这两

个人工鉴别机制的安全目标是保护数据的完整性，而非机密性。所需的完整性保护是使用基于校验值的

检验步骤来实现的。

校验函数是一个映射f，将D所在的数据空间和K所在的密钥空间映射到一个校验值空间C：

),(，: kdfcCKDf 

在机制1和机制2中，校验值用于保护数据的完整性。因此，这两个机制的安全性是基于校验函数的

无条件安全，而非计算安全性。校验函数的无条件安全基于消息鉴别理论的结果，示例可见参考文献[28]

的4.5节。一般会考虑两类主要的攻击：

——假冒攻击

——替换攻击

在假冒攻击中，攻击者在接收方未观察到发、收双方此前交换的数据时，尝试让接收者相信数据来

自合法的发送方。在替换攻击中，攻击者首先观察到某个数据d，然后使用 dd ˆ 来替换d。攻击者成

功执行假冒攻击和替换攻击的可能性用PI和PS分别表示，可以表达为：

)),((maxˆ
,

kdfcPP k
DdCc

I 


，

)),(|),̂(ˆ(maxˆ
ˆ,ˆ,

ˆ,
kdfckdfcPP k

ddDdd
Ccc

S 




这两个机制的安全性依赖于攻击者使用数据 dd ˆ 来成功替换数据d的可能性。如果鉴别双方接受

了d̂ 并视为有效数据，则攻击成功了。鉴于我们假定两个设备在物理上彼此接近，且除非两个设备都指

示他们已就绪，否则我们不会接受任何数据，因而假冒攻击并不适用于机制1和机制2场景下的人工鉴别。

另外，如果使用消息鉴别码做完整性保护，正常情况下数据及其消息鉴别码都会被传递且能够被被攻击

者观察到。而在机制1和机制2中情况不同，这两个机制中使用校验值而非消息鉴别码来保护完整性，这

样只有数据是在公开信道上传递的，攻击者在数据串D被传递之前无法获知校验函数的输出（事实上，

在机制1中攻击者根本无法接触到校验函数的输出）。这简化了安全性分析和对成功的替换攻击的表达，

因此针对机制1和机制2成功实施替换攻击的可能性可以表达为：
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)被观察到|),̂(),((max
ˆ
ˆ,

dkdfkdfPP
dd

Ddd
S 




这样，在密钥k是在密钥空间K中被随机选取的前提下，上述的可能性可以表达为：

K

kdfkdfKk
P

ddDdd
S

)},̂(),(:{
max

ˆ,ˆ,






|K|表示集合K的势。从这个公式可以看出，为了获得高安全性，校验值函数的碰撞概率就必须很低。

这可以通过使用纠错码来构造校验函数来保证，附录E给出了一个纠错码构造校验函数的方案。

基于上述分析，推荐使用16-20位的密钥长度和16-20位的校验值长度。附录E给出了一个表，列举

了对于16位和20位的长度，成功施行攻击的可能性。

D.3 机制 3 和机制 5 的使用

机制3和机制5的安全性原理与机制1和机制2基本类似，不同的是使用摘要函数和杂凑函数来替代校

验函数。杂凑函数在ISO/IEC 10118[11]中予以标准化，该标准中定义的杂凑函数均可用于机制3和机制

5。

因为长随机密钥k被用于保证摘要函数要满足的第二个条件（即摘要值碰撞），所以建议使用160
位的k值。

鉴于摘要值是在设备A和设备B之间手工传递或手工比对的，建议使用输出长度为b=16-20比特的短

摘要函数。短摘要函数与消息鉴别算法类似，只是摘要值要短于消息鉴别码的典型长度。短摘要值的可

能构造方法包括使用消息鉴别码或标准密码杂凑算法输出的前b个比特，文献[25]的附录G给出了建议。

有关机制3和机制5的安全性证明在文献[24]中已经给出。

D.4 机制 4 和机制 6 的使用

机制4和机制6的安全性原理与机制1和机制2不同，使用杂凑函数来替代校验函数。杂凑函数在

ISO/IEC 10118[11]中予以标准化，该标准中定义的杂凑函数均可用于机制4和机制6。

对于机制3和机制5，建议使用160比特位的k值。由于机制3和机制5涉及设备A与设备B之间短比特流

R的手工传递或者对比，因此建议使用16-20位长度的比特流R。

有关机制4和机制6的安全性证明在文献[24]中给出。

D.5 机制 7 和机制 8 的使用

机制7和机制8的安全性原理与机制1和机制2不同，使用消息鉴别函数来替代校验函数。消息鉴别函

数在ISO/IEC 9797中予以标准化，该标准中定义的消息鉴别函数均可用于机制7和机制8。

16-20位的随机比特串适用于机制7和机制8，但是消息鉴别码位数应更长一些。用于机制7和机制8

的消息鉴别函数的输出应在128-160比特位范围内。类似地，用于消息鉴别函数的随机密钥KA和KB（KAi

和KBi）长度也应该在128-160比特位范围内。超时程序则用于探测机制7和机制8可能出现的中断。
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附 录 E

（资料性附录）

一种产生短校验值的方法

E.1 概述

本附录针对适用于机制1和2的校验函数进行了说明，同时也探讨了使用校验值模式时，两种机制被

攻破的概率。使用附录D中的攻击表达式，一个直接的攻击方法就是使用产生自编码理论的校验函数。

文献[15]中讨论了纠错码与校验值之间的关系。

在探讨具体实例前，首先给出两个编码理论的基本定义。为简单起见，本部分只探讨有限域Fq上定

义的编码。V表示有限域Fq上的多进制代码。假设编码字长度为n，多进制码是消息映射成的编码字，消

息 和 编 码 字 一 一 对 应 。 多 进 制 码 V 包 括 所 有 向 量
( ){ : }dv V v d D   ，

( )

1 2
( ( ), ( ),..., ( ))d

n
v v d v d v d ， ( )

i q
v d F 。

此外，还需要以下两个定义。

定义：如果x和y是两个长度为n的多进制元组，那么它们的海明距离是

( , ) |{ {1,..., } : }|
H i i

d x y i n x y 

定义：编码V的最短距离是

 
, ,

( ) min ,
H Hx y V x y

d V d x y
 



接下来我们将展示如何根据多进制编码构建适用于机制1和机制2的校验函数。构建方法十分简单，

消息和密钥空间可以映射为

   ,
k

f d k v d ，  1,...,k K n 

因此，校验函数可通过长度为n的密钥和与编码长度相同的消息获得。

针对上述构建方法，替换攻击成功的概率描述如下。采用附录D中PS的表达式，PS应遵循：

    
ˆ ˆ ˆ ˆ, , , ,

ˆ ˆ: ( , ) ( , ) : ( )
max max

k k

S
d d D d d d d D d d

k K f d k f d k k K v d v d
P

K K   

   
 

 ˆ( ) ( )

ˆ ˆ, ,

, ( )
max 1

d d

H H

d d D d d

n d v v d V

n n 


  

在给出了成功替换攻击概率的精确表达式后，现在探讨具体的构建方法。著名的里德索罗门(RS)

码[25]满足具有最小距离且足够长编码这一属性。里德索罗门码可以在任意有限域Fq上构建，编码字的
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计算很简单，涉及有限域上多项式求值。将数据（消息）编码成有限域Fq上长度为t的多元组，

0 1 1
, ,..., ,

t i q
d d d d d F  ，那么，生成的里德索罗门码编码多项式如下

 ( ) 2 1

0 1 2 1
...d i

i
p x d d x d x d k 

    

校验函数可直接通过在任意点
q

k F 上评估多项式产生

     ( ) 2 1

0 1 2 1
, ...d i

k i
f d k v d p k d d k d k d k 

      

里德索罗门码一般具有以下属性（[25]）：

n q K  ，

t tD q n  ，

( ) 1
H

d V n t   。

以上属性表明校验值的  1S
P t n  源于里德索罗门码。随着消息D长度的增加，概率也随之

增大。因此，一个较好的获得较低概率的方法是首先对数据使用好的单向杂凑函数，例如，使用在ISO/IEC

10118-3中规定的专用杂凑函数，而后将单向杂凑函数的输出作为里德索罗门码的输入。通过此方法，

128比特位（缩短的SHA-1）的消息能够提供足够的安全性。同时，这也表示我们能够无需再增加密钥长

度或者是校验函数的输出长度就可以维持较低的概率。表E.1给出了两种构建方法的实例并给出了成功

攻击的概率。

表 F.1 里德索罗门(RS)码校验值：成功替换攻击的概率，PS

log2|D| log2(n) PS

128 16 2
-13
-2

-16

256 16 2
-12
-2

-16

128 20 2
-17
-2

-20

256 20 2
-16
-2

-20

如表所示，编码使用4个十六进制位长度的密钥和校验值进行加密，被攻破的概率不超过2
-12
，如果

将密钥和校验值长度增加至5个十六进制位，概率会减少至2
-17
或者更低。
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附 录 F

（资料性附录）

对机制 1-8 的安全性及效率的比较分析

继2005年机制1、机制2、机制7和机制8（机制7和机制8当时被标记为机制3和机制4）标准化后，又

出现了大量更好的机制，这些机制用户输入更少且能够实现对攻击者攻破概率的严格界限。这些机制中

的一部分已经得到了安全性证明，而机制1、机制2、机制7和机制8并没有得到充分的安全性证明（尽管

这些机制并不明确是否存在安全问题）。

尤其是，文献[19]、[25]、[30]、[1]、[32]、[33]、[6]、[7]、[20]、[21]、[23]和[24]中学者

们的相关工作值得我们关注。目前已有大量不同的机制，但它们都可以归为文献[24]提出的两种处理认

证数据D的加密函数类型中的一种。两种加密函数类型在本标准中所应用的新机制如下：（1）机制3和

机制5使用摘要函数（短输出）将D与长随机密钥k绑定；（2）机制4和6使用杂凑函数（长输出或者加密）

将D与随机密钥k和短随机比特流R绑定。

为了使本标准的用户获得最佳可用技术，第7节中提出了四种新机制（机制3-6）。相比于机制1、

机制2、机制7和机制8，机制3-6更好且更高效，并且它们无需改变设备的输入和输出接口。

机制3-6已发布，其安全性证明参见文献[21]、[22]、[23]、[24]、[32]和[33]。

四种新机制的主要特点如下：

——机制 3-6 减半了机制 1-2 中人工数据传递和对比的数据量。机制 1和机制 2中，用户必须从一

个设备向另一个设备同时传递短密钥和校验值，或者对比设备显示的输出值。机制 3-6 减半人

工交互的数据量，即用户只需要传递或者对比短摘要值或短随机比特流，二者长度与机制 1-2

中的短密钥或校验值相同。

注 1：短随机密钥、校验值或摘要值的手工传递比执行协议的按键操作、阅读 1 个比特的结果（接受/拒绝）操作或

任何其他信息的比较操作等行为更为重要。因此，这些人工交互的后者操作行为在此处和表 F.1 中不做分析。

——尽管机制 3-6 只需要减半的人工数据传递量，但是其安全性高于机制 1-2。文献[21]和[24]展

示了机制 1-2 由于计算校验值时使用短比特位长度的密钥 K，其提供的安全性强度低于理想状

态。相反地，机制 3-6 中使用的密钥 k能够通过（高带宽）共享通信链接传递。因此，密钥 k

可大大延长，例如，附录 D中规定的 160 比特。这一属性来源于一般性杂凑函数的密钥长度理

论下界，更进一步地研究请参见文献[2]、[5]、[27]和[31]。

——文献[21]和[24]对机制 3-6 给出安全性证明。尽管机制 3-6 互不相同，但对于相同的人工数据

传递量而言，它们提供同等的安全性级别。

——机制 7-8 提供的安全级别与机制 3-6 相同，但它们的安全性依赖于短随机密钥 R这一秘密人工

数据的传递。不同于机制 1-6，机制 7-8 中的短随机密钥应是保密的，即只有设备和用户知晓。

因此，在人工数据传递过程中应注意避免随机密钥被监听，例如，通过隐藏相机。如果短随机

密钥被破坏，入侵者有可能发起中间人攻击。

表F.1总结了机制1-8中人工数据传递间的不同点和安全性。成功的攻击表明当设备计算的比特串与

人工传递比特串是同一比特串时协议虽然奏效了，但是敌手已经成功操纵了数据D，所以当数据D通过共

享（不安全）通信链接交换以便设备获得不同版本的数据D时，依旧处于被攻破的状态。

注 2：机制 1、机制 2、机制 3、机制 5、机制 7和机制 8中，每一个协议会话使用的校验值函数、摘要函数或消息

鉴别函数使用的密钥都是随机和新生的。因此，依赖于附录 D.2 中提到的多信息输入的单个密钥再利用的替

换攻击互不相关。更多关于成功攻击的安全性证明和定义参见文献[21]和[24]。
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为了对比人工数据传递的数据量，机制3和机制5使用的摘要值长度，机制4、机制6、机制7和机制8

使用的短随机比特流R的长度，机制1和机制2校验函数使用的校验值和短密钥长度都采用b比特位。

以上机制涉及两种类型的人工交互方式：（1）人工传递信息位（例如摘要值和短随机比特流）；

（2）人工对比两种比特流。表F.1中使用(m,c)来表示人工数据传递比特数(m)和对比比特位数值(c)。

表 F.1 机制 1-8 的对比情况

机制 设备 A和 B的接口类型
人工交互

（公开/秘密比特位）
加密函数 成功攻击概率

1（旧） A：简单输入接口

B：简单输出接口

(2b, 0)（公开数据） 校验函数 2 b

2（旧） A、B：简单输入接口 (0, 2b)（公开数据） 校验函数 2 b

3（新） A：简单输入接口

B：简单输出接口

(b, 0) （公开数据） 杂凑函数&摘要函数 2 b  

4（新） A：简单输入接口

B：简单输出接口

(b, 0) （公开数据） 杂凑函数 2 b  

5（新） A、B：简单输入接口 (0, b) （公开数据） 杂凑函数&摘要函数 2 b  

6（新） A、B：简单输入接口 (0, b) （公开数据） 杂凑函数 2 b  

7（旧） A、B：简单输出接口 (2b, 0) （秘密数据） 消息鉴别算法 2 b  

8（旧） A：简单输入接口

B：简单输出接口

(b, 0) （秘密数据） 消息鉴别算法 2 b  

注 3：机制 1、机制 2、机制 7 和机制 8在 2005 年予以标准化，因此在表 F.1 中标记为“（旧）”。相反，新加入

的机制 3-6则标记为“（新）”。

注 4：公开数据的人工传递表明在机制 1-6 中传递的数据可以被任何人获知。与此相反，机制 7-8 则对除了设备和

用户以外的任何人都保密。

注 5：在对比机制 3-6 的计算复杂性（见附录 F.2）时，机制所需的加密函数信息十分重要，因此，我们根据机制

所需的加密函数对机制进行分类。

注 6：表 F.1 中，ε相对于 2
-b
可忽略不计，而“>2

-b
”则通过不可忽略的ε值表示攻击成功的概率大于 2

-b
。

在这些新加入的机制中，机制3和机制5在计算效率方面优于机制4和机制6，文献[16]、[21]、[22]

和[23]对此方面做出了解释。机制3和机制5采用短输出摘要函数（例如16-20比特位）对要鉴别的数据D

进行处理，而非机制4和机制6采用长输出杂凑函数（例如160或更多比特位）对数据D进行处理的方式。

在实际中，一般数据D都比较大，例如，它有可能包含图片或DVD，其长度明显长于随机密钥k，计算数

据D的短摘要值显然要快于长杂凑值。因此，在计算成本方面，机制3和机制5比机制4和机制6高效，特

别适用于小设备和轻量级加密应用。因为小设备和轻量级加密应用中，优化计算效率是一个重要的衡量

标准。
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附 录 G

（资料性附录）

生成短摘要值的方法

本附录针对适用于机制3和机制5的两种摘要函数构建方法进行说明。第一种构建方法产生自消息鉴

别函数，已在ISO/IEC 9797中予以标准化；第二种构建方法产生自杂凑函数，已在ISO/IEC 10118中予

以标准化。

注 1：存在许多其他的机制也可用于计算摘要函数，例如：在文献[17]、[23]和[21]中提到的基于拓普利兹矩阵乘

法或整数乘法的机制。但是，以上文献中提到的构建方法并未进行充分的分析和检测，因此，本附录中不做

描述。

在以下的定义中，truncb(x)函数输出了；比特串x前（从左侧开始）b个比特位。

定义1：使用密钥k计算消息m的摘要值，计算

( , ) ( ( ))
b k

d m k trunc MAC m

定义2：使用密钥k计算消息m的摘要值，计算

( , ) ( ( ))
b

d m k trunc h m k 

注 2：文献[4]说明了定义 1中的摘要值计算方法，文献[22]说明了定义 2中的摘要值计算方法。
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